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marzo de 2025.
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1 OBJETIVOS
1.1 OBJETIVO GENERAL

Establecer los lineamientos metodologicos, roles y responsabilidades de los actores claves para la gestion del Sistema de
Administracion del Riesgo Operativo' (en adelante SARO) de Proyectos de Infraestructura S.A.S. (en adelante PISA).

1.2 OBJETIVOS ESPECIFICOS

e Definir el modelo de gobierno del Sistema de Administracion del Riesgo Operativo y los lineamientos generales para
identificar, medir, controlar y monitorear la gestion de riesgos.

e Monitorear la gestion y tratamiento de los riesgos?, buscando su alineacion con el apetito de riesgo® operativo definido por
PISA, con el fin de alertar ante eventuales anomalias.

e Establecer lineamientos que permitan empoderar el compromiso y responsabilidad de la gestion del riesgo en PISA, dando
especial claridad a la primera linea sobre la importancia de desarrollar sus procesos con una asertiva administracion de
riesgos.

e  Establecer la metodologia para el seguimiento del estado de los eventos* de riesgo operativo® con mayor probabilidad® de
ocurrencia e impacto’ que permita adoptar acciones de mitigacion o planes de accion por parte de PISA.

e  Propender por la adopcion de tecnologias y sistemas necesarios para la adecuada administracion del riesgo operativo.
2  ALCANCE?

Esta politica establece las directrices y principios generales que PISA debe cumplir para la gestion del riesgo operativo.

La gestion de los riesgos operativos de PISA es responsabilidad de los érganos de gobierno y control. Es por ello que todos los
colaboradores deben conocer, acatar y aplicar las directrices establecidas en el presente documento, asi como las disposiciones
legales vigentes que le sean aplicables y los lineamientos que Corficolombiana, en calidad de entidad matriz emita al respecto.

3  DECLARACION DE COMPROMISO

PISA esta comprometida con la adopcion de la presente politica con base en el fortalecimiento de la cultura de riesgo operativo en
todos los niveles de la compariia, promoviendo asi la implementacion de un sistema de gestion que apoye a PISA en el logro de sus
objetivos. Por lo tanto, los colaboradores de PISA son responsables de aplicar los criterios definidos en esta politica y por ajustar sus
actuaciones de acuerdo con los valores corporativos y lineamientos establecidos. De igual forma son responsables de reportar
oportunamente los eventos de riesgo de alto impacto de los que pueda llegar a tener conocimiento.

" Sistema de Administracion del Riesgo Operativo (SARO): conjunto de elementos tales como politicas, procedimientos, documentacion, estructura organizacional,
registro de eventos de riesgo operativo, 6rganos de control, plataforma tecnolégica, divulgacion de informacién y capacitacion, mediante los cuales la compafriia identifica,
mide, controla y monitorea el riesgo operativo.

2 Riesgo: la posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de los objetivos. El riesgo se mide en términos de impacto y probabilidad.

3 Apetito de Riesgo: nivel de riesgo que la compafiia esta dispuesta a aceptar o asumir, con el fin de lograr sus objetivos estratégicos y su plan de negocio.

4 Evento: Incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo determinado.

5 Riesgo Operativo: es la posibilidad de que la compafiia incurra en pérdidas por las deficiencias, fallas o inadecuado funcionamiento de los procesos, la tecnologia, la
infraestructura o el recurso humano, asi como por la ocurrencia de acontecimientos externos asociados a éstos. Incluye el riesgo legal.

% Probabilidad: Es la posibilidad que un riesgo se materialice. Para determinar la probabilidad se puede utilizar el analisis cualitativo o cuantitativo.

"Impacto: Es la pérdida (monetaria o no monetaria) generada por la materializacion de un riesgo, que puede ser medida de manera cualitativa o cuantitativa.

8 Alcance. de acuerdo con lo establecido en el otrosi No. 5 del contrato de prestacion de servicios suscrito entre PISA y CCFC, y a las instrucciones dadas por las Juntas
Directivas de cada compania, la presente politica es aplicable a Concesiones CCFC S.A.S. en lo que le aplique o le llegare a aplicar de conformidad con la estructura y
naturaleza de los procesos y/o actividades desarrolladas por CCFC.
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4 POLITICAS PARA LA ADMINISTRACION DEL RIESGO OPERATIVO

PISA ha definido las siguientes politicas, las cuales fundamentan y estructuran el SARO de tal forma que se dé una valoracion y
presentacién objetiva y transparente del riesgo operativo: POLITICA ESTRATEGICA

La gestion de los riesgos operativos en PISA debe estar orientada a la creacion y el fortalecimiento de una cultura de riesgos,
mediante la capacitacion y concientizacion de todos los colaboradores de PISA. Estas actividades buscan que los colaboradores
conozcan el proceso de identificacion, medicién, control y monitoreo de los riesgos que se pueden presentar en el desarrollo de
actividades propias de los procesos.

En este sentido, es responsabilidad de la administracion de PISA asegurar que exista una fuerte cultura de gestion del riesgo
operativo.

41  POLITICA DE GOBERNABILIDAD

PISA debe contar con 6rganos de administracion, gobierno y de control con funciones definidas en el SARO, que evidencien su rol
y las responsabilidades especificas en cada una de las etapas del sistema, asegurando su cumplimiento y alineacion con los objetivos
del mismo.

4.2 POLITICA DE INDEPENDENCIA

La administracion de PISA debe establecer una estructura de gestion del riesgo operativo, aprobada por la Junta Directiva,
independiente, clara, con jerarquia y autoridad suficiente en toda la compafiia para el desarrollo efectivo de sus funciones, eficaz y
suficiente con lineas de responsabilidad bien definidas, transparentes y coherentes que le permitan acceder a la Junta Directiva y al
Comité de Riesgos sin ningun impedimento.

PISA es responsable de la aplicacion de lo dispuesto en el presente documento en sus filiales. Asi mismo, de la consolidacion de la
informacion a reportar segun esta politica e instructivos relacionados emitidos por el area de riesgos de Corficolombiana y de Grupo
Aval.

4.3 POLITICA DE GESTION
PISA debe asegurar que se identifiquen y evallen los riesgos operativos en todos los procesos, incluyendo aquellos relacionados

con el lanzamiento y/o modificacién de cualquier proceso y/o servicio previo a su realizacion.

En todo caso es responsabilidad de la primera linea garantizar que los procesos se encuentren actualizados y que los nuevos
procesos y/o servicios, cuenten con un analisis previo de riesgos y controles antes de su lanzamiento.

Se entiende que los riesgos se identifican y evaltan a nivel de proceso, los cuales tienen implicitos productos o servicios, actividades
y sistemas, que permiten identificar los riesgos, actividades significativas, proveedores criticos, lineas de negocios, sistemas Core,
controles, entre otros.

Asi mismo, se deben implementar procesos para monitorear regularmente los perfiles de riesgo operativo y las exposiciones a
pérdidas materiales. Igualmente se deben establecer los flujos de informacién que sean necesarios para apoyar la gestion proactiva
del riesgo operativo por parte de los diferentes actores del modelo.

4.4 POLITICA DE CONTINUIDAD DE NEGOCIO

PISA debe tener planes de continuidad para asegurar la capacidad de operar ante impactos materiales y/o reputacionales que
afecten la disponibilidad de los procesos criticos del negocio y/o ante eventos que pongan en entredicho el giro ordinario del negocio.
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5 RESPONSABILIDADES
5.1 MODELO DE LAS TRES LINEAS

PISA ha establecido el principio de las tres lineas de acuerdo con el marco de referencia COSO. Igualmente, PISA debe estructurar
sus funciones y responsabilidades frente a los riesgos que se exponen, siguiendo este esquema, esto es, considerando (i) la gestion
por la linea de negocio, (i) una funcion de gestion del riesgo independiente, y (i) una revision independiente.

5.1.1  Primera Linea

La primera linea la constituyen las areas operativas y de apoyo que gestionan el negocio. Esto significa que la administracion de
riesgo operativo reconoce que la gestion de la primera linea es responsable de identificar, evaluar, gestionar y controlar los riesgos
asociados a los procesos de los que son responsables. Esta linea debe conocer y aplicar las politicas y procedimientos, asi como
disponer de los recursos suficientes para realizar eficazmente estas tareas, aplicando criterios de autocontrol que permitan
establecer y ejecutar las medidas para mitigar sus riesgos.

5.1.2 Segunda Linea

La segunda linea asigna responsabilidades al Area de GRC de PISA, la cual debe hacer seguimiento al cumplimiento de todas las
obligaciones relacionadas con el tema. Igualmente, es responsable de la definicion de la metodologia para la gestion de este riesgo,
asi como la identificacion de herramientas adecuadas para tal efecto. De esta manera es responsable por la valoracion adecuada,
el monitoreo y control de los riesgos operativos de PISA como apoyo técnico a la primera linea que actua bajo el principio de
autocontrol. En este sentido, la segunda linea debe velar por el buen disefio de los controles y porque los mismos mitiguen de forma
adecuada, particularmente los riesgos operativos relevantes de PISA.

Los intereses comerciales de PISA no deben oponerse en absoluto al eficaz desempefio de las atribuciones anteriormente
mencionadas del Coordinador de GRC. Con independencia del tamafio de la compafia, debe evitarse posibles conflictos de
intereses. Asi pues, para permitir juicios ecuanimes y facilitar un asesoramiento imparcial a la direccion, el Coordinador de GRC no
debe, por ejemplo, asumir competencias inherentes a la primera y tercera linea. Ante cualquier conflicto entre las lineas-areas de
negocio y las atribuciones del Coordinador de GRC, deben existir procedimientos que garanticen que las cuestiones de riesgo
operativo reciben una consideracion objetiva al mas alto nivel.

5.1.3 Tercera Linea

La tercera linea esta conformada por la funcion de Auditoria Interna y es responsable de evaluar de forma independiente la
efectividad de la gestion del riesgo operativo de PISA.

5.2 ROLES Y RESPONSABILIDADES

Para dar cumplimiento a los objetivos de esta politica, se han definido los siguientes actores claves, quienes adicional a las funciones
propias, deberan cumplir las siguientes para la gestion del riesgo operativo:

5.2.1 Junta Directiva

Las funciones de la Junta Directiva son:
e Establecery aprobar la Politica del Sistema de Administracion del Riesgo Operativo — SARO y sus actualizaciones.
e  Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma efectiva y eficiente, el SARO.

e Analizar los informes periddicos que presente la Administracion, el Area de GRC, la Revisoria Fiscal y la Auditorfa Interna
sobre riesgo operativo.
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Establecer el perfil de riesgo® de PISA, teniendo en cuenta los niveles de apetito, tolerancia y capacidad méaxima de riesgo.

Gerente General

El Gerente General, es el maximo cargo directivo y como tal, tiene la responsabilidad de la gestion de riesgo operativo asumida por
PISA, para lo cual debe tener las siguientes funciones:

523

Disefiar y someter a aprobacion de la Junta Directiva, la Politica del Sistema de Administracion del Riesgo Operativo —
SARO y sus actualizaciones.

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.
Adelantar un seguimiento permanente de las etapas y elementos constitutivos del SARO.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio cultural que la administracion
de este riesgo implica para PISA.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta los niveles de apetito, tolerancia y capacidad maxima
de riesgo, fijado por la Junta Directiva.

Velar por la correcta aplicacion de los controles del riesgo inherente, identificado y medido.
Recibir y evaluar los informes presentados por el Area de Gobierno, Riesgo y Cumplimiento (en adelante Area de GRC).

Velar porque las etapas y elementos del SARO se desarrollen de acuerdo con la presente Politica y porque se implementen
los procedimientos para la adecuada administracion del riesgo operativo a que se vea expuesta PISA en desarrollo de sus
actividades.

Comité de Riesgos

El Comité de Riesgos es el organismo que monitorea y hace seguimiento de forma integral a las actividades y funciones relacionadas
con la administracion de los riesgos. Tiene como funcion principal apoyar a la Gerencia General de PISA en la adecuada gestion de
la identificacion, medicion, control y monitoreo de los diferentes riesgos de PISA.

Sus integrantes son:

Gerente General

Gerente Juridico, o quien haga sus veces
Gerente Administrativo, o quien haga sus veces
Gerente de Operaciones, o quien haga sus veces
Director Financiero, o quien haga sus veces

Coordinador de Gobierno, Riesgo y Cumplimiento, quien actuara como Coordinador del Comité

Se podra invitar a cualquier colaborador de PISA que se requiera, dependiendo de los temas a tratar.

La Auditoria interna en su calidad de evaluador del cumplimiento de los procedimientos, podra asistir al Comité de Riesgos como
invitado, entendiendo que su presencia permitira tener un conocimiento actualizado sobre las decisiones que alli se adopten y poder
asi efectuar la correspondiente evaluacion al cumplimiento de los procedimientos de esta.

El Comité de Riesgos considerara y tendra conocimiento acerca de los siguientes temas:

¢ Perfil de Riesgo: resultado consolidado de la medicién permanente de los riesgos operacionales a los que se ve expuesta la compania.
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e Riesgos operativos (legal', reputacional' y de continuidad de negocio)

e Riesgo de Lavado de Activos, Financiacion de Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva — SAGRILAFT

e Riesgo de corrupcion
e Riesgos de Cumplimiento Normativo
e Riesgos emergentes
e Riesgos Inherentes de Mayor Impacto
Las siguientes seran las funciones o responsabilidades del Comité:
e  Facilitar la comunicacion entre los involucrados en los temas inherentes a las gestiones de riesgos.
e Coordinar el analisis y preparacion de la informacion para la toma de decisiones relacionadas con temas de riesgos.
e Realizar seguimiento a los compromisos respecto de los temas de riesgos y control interno?.

e  Proponer, para aprobacion de la Junta Directiva, las politicas de los diferentes sistemas de riesgos y realizar el seguimiento
y control de estas.

e Establecer los procedimientos y mecanismos, aprobando las metodologias y los sistemas para una adecuada gestion y
administracion de los riesgos.

e Conocer y comprender los riesgos que asume PISA, evaluando permanente la exposicion al riesgo.

e Desarrollar estrategias para la construccion de una cultura organizacional de gestion de riesgos dentro de PISA.
El Comité de Riesgos tendra una periodicidad anual, con sesion en el primer cuatrimestre de cada afio, pero podra ser convocado
por cualquiera de los integrantes en cualquier momento, siempre que exista una situacion que lo amerite.
5.2.4 Todas las areas de PISA
Todas las areas de PISA son responsables de la gestion y control de los riesgos operativos. Entre otras, tendran las siguientes
responsabilidades:

e  Conocer y cumplir las politicas y procedimientos correspondientes a su area, y concretamente las relativas a la gestion y
control de los riesgos operativos.

e  Gestionar los riesgos operativos del proceso a cargo (identificar, medir, controlar y monitorear).

e Gestionar los planes de accion establecidos a partir del registro de eventos y resultados del monitoreo del perfil de riesgo
del proceso.

e  Proponer la modificacion de los procedimientos y controles o bien la implementacion de otros nuevos, con el fin de mejorar
la operativa y el nivel de control de los riesgos.

Recibir la informacion periodica elaborada por el Area de GRC para su seguimiento, andlisis, y toma de decisiones.

" Riesgo Legal: Es la posibilidad de pérdida en que incurre PISA al ser sancionada u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o ejecucién de contratos o transacciones. Aplica a todas las actividades e incluye a
terceros que actien en representacion de PISA respecto de los procesos y/o actividades tercerizadas.

" Riesgo Reputacional: Es la posibilidad de pérdida en que incurre PISA por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de PISA'y sus practicas
de negocios, que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

"2 Control Interno: Proceso ejecutado por la Junta Directiva, la Administracién y demés colaboradores de PISA disefiado para garantizar razonablemente el cumplimiento
de los objetivos de esta respecto a operaciones, reporte y cumplimiento.
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Area de Gobierno, Riesgo y Cumplimiento (GRC)

El Area de Gobierno, Riesgo y Cumplimiento esta a cargo del Coordinador de GRC y tendré las siguientes funciones:

52.6

Realizar seguimiento y control de la gestion del riesgo operativo asegurando el cumplimiento de politicas, metodologias y
procedimientos establecidos por Grupo Aval o por Corficolombiana.

Establecer y monitorear el perfil de riesgo de PISA e informarlo al Comité de Riesgos y a la Junta Directiva.
Evaluar el impacto de las medidas de control potenciales para cada uno de los eventos de riesgo identificados y medidos.

Respaldar y ayudar en la coordinacion de los procesos de identificacion, evaluacion, monitoreo y control del riesgo
operativo en apoyo a los colaboradores de la primera linea de PISA y filiales.

Administrar el registro de eventos de riesgo operativo.

Desarrollar los programas de capacitacion en temas de riesgo operativo y ser asesores de riesgo operativo a las areas que
lo requieran.

Realizar seguimiento a los controles adoptados para mitigar el riesgo inherente, con el proposito de evaluar su efectividad.
Presentar un informe periddico, como minimo anual a la Junta Directiva sobre la evolucién y aspectos relevantes de la

gestion del riesgo operativo.

Auditoria Interna

La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar
las operaciones de PISA. Ayuda a cumplir los objetivos organizacionales aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.

Las funciones de la auditoria interna frente a la gestion de riesgo operativo estan orientadas a evaluar periédicamente a través de
procesos selectivos, la efectividad y cumplimiento de todas y cada una de las etapas y los elementos del SARO, a revisar
periddicamente el registro de eventos de riesgo operativo, informando oportunamente sus hallazgos a las instancias responsables.

Estas evaluaciones se adelantaran a través de roles permitidos como son:

Brindar servicios de aseguramiento que comprenden la evaluacion objetiva de las evidencias, efectuada para proporcionar
una opinién o conclusion independiente respecto de un proceso, sistema u otro asunto. La naturaleza y el alcance del
trabajo de aseguramiento estan determinados por el auditor interno.

La validacion de la ejecucion de los controles se adelantara selectivamente por parte de la Auditoria Interna en sus procesos
periddicos de revision anual.

Brindar servicios de consultoria, los cuales son por naturaleza consejos, y son desempefados, por lo general, a pedido de
un cliente interno.

No son funciones de la Auditoria:

Establecer el apetito de riesgo.

Imponer procesos de gestion de riesgo operativo.
Manejar el aseguramiento sobre los riesgos.
Tomar decisiones en respuesta a los riesgos.

Implementar respuestas a riesgos en favor de la Administracion.
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6.1

POLITICAS DE OPERACION

POLITICA DE RIESGO OPERATIVO

La gestion del riesgo forma parte integral de las responsabilidades de la Alta Direccion'®, lo que debe traducirse en una
fuerte cultura de control, el conocimiento de los riesgos y el propio estilo de administracion. PISA debe efectuar la gestion
del SARO bajo su entera responsabilidad conforme a las politicas internas definidas y la normatividad vigente aplicable.

La Administracion, a todos los niveles, es responsable de gestionar, controlar y mitigar'* los riesgos operativos en sus areas
de responsabilidad. Debe existir una participacion activa de la Alta Direccion.

El control del riesgo'operativo, de forma independiente a la propia gestién, tiene por objeto facilitar la identificacion,
evaluacion, el seguimiento del grado de gestion, la mitigacion y la medicion de los riesgos operativos, utilizando para ello
herramientas cualitativas y cuantitativas de diferente naturaleza.

La administracion del riesgo operativo se realiza directamente en el Area de GRC, debido a la necesaria segregacion de
funciones y a la especializacion que se requiere para ejecutarlas.

Todos los colaboradores de PISA deben participar en las diferentes etapas del SARO, particularmente en la recoleccion
de la informacion. Cualquier conflicto de intereses que pueda surgir debera ser estudiado de acuerdo con lo indicado en
los procedimientos internos relacionados con el tema.

Todos los colaboradores de PISA deben cumplir con todas las politicas, procesos y procedimientos aplicables en el
desarrollo, implementacion y seguimiento del Sistema de Administracion del Riesgo Operativo (SARO).

PISA debe establecer que sus filiales tengan el mismo esquema de gestion de riesgo operativo, garantizando la
homogeneidad en la implementacion del SARO.

Los colaboradores de PISA, en cualquier funcion y categoria profesional, debe conocer los riesgos operativos de su
responsabilidad, y su eficacia en la gestion y control de estos riesgos debe formar parte de su evaluacion anual.

PISA debe propender por mantener una base integra y solida de datos de eventos de riesgo operativo que permita la
adecuada gestion y seguimiento a los mismos. Por lo tanto, todos los Oficiales de Riesgo Operativo (OROS) deben reportar
al Area de GRC los eventos de riesqo'® que resulten en su actividad laboral o los que se presenten en su area de trabajo.
Para ello PISA adopta el Instructivo Corporativo Mejores Practicas en el Manejo de las Pérdidas por Riesgo Operativo
emitido por Grupo Aval, de acuerdo con los alcances definidos en dicho Instructivo.

La implementacion del Plan de Continuidad de Negocio'” es imprescindible, de forma que se puedan llevar a cabo todos
los procesos operacionales en caso de situaciones extremas. Dicho plan debe contar con las pruebas necesarias para
confirmar su eficacia y eficiencia.

Debe existir herramientas cualitativas y cuantitativas que permitiran identificar, medir, controlar y monitorear los riesgos
operativos.

La Alta Direccion debe optimizar las inversiones destinadas a la gestion y control del riesgo operativo.

La divulgacion de la informacion forma parte esencial del Sistema de Administracion del Riesgo Operativo, la cual esta a
cargo del Area de GRC de PISA.

'3 Alta Direccién: Es la persona o grupo de personas con responsabilidad por la conduccién de las operaciones de PISA, incluye a la Junta Directiva, Gerente General y
Representantes Legales Suplentes.

™ Mitigar: Reduccion del nivel de riesgo existente a un nivel aceptable por PISA.

'8 Control del Riesgo: Parte de la administracion del riesgo que involucra la implementacién de politicas, normatividad, procedimientos y cambios fisicos a fin de eliminar
o minimizar los riesgos adversos. Cualquier medida que tome la compafia para gestionar los riesgos y aumentar la probabilidad de alcanzar los objetivos y metas
establecidos.

'® Tipos de Eventos de Riesgo: Se clasifican en tres:

-Evento Tipo A: Son los eventos que generan pérdida y afectan el estado de resultados.
-Evento Tipo B: Son los eventos que generan pérdida y no afectan el estado de resultados.

" Plan de Continuidad de Negocio: Conjunto detallado de acciones que describen los procedimientos, los sistemas y los recursos necesarios para retomar y continuar la
operacion, en caso de interrupcion.
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e La capacitacion en riesgo operativo se debe realizar a todos los colaboradores de PISA dentro del proceso de induccion
de un colaborador nuevo y anualmente.

6.2 MARCO DE REFERENCIA DE EVALUACION DEL RIESGO OPERATIVO

El proceso de evaluacion de los riesgos'® operativos de PISA requiere que se utilice un “Marco de control interno generalmente
aceptado”, que define los elementos que se espera estén presentes y funcionando en un sistema de control interno efectivo. En la
evaluacion de la efectividad, se evalla si el control interno incluye politicas, procedimientos y actividades para cubrir los elementos
que el marco de referencia describe.

Para el efecto PISA selecciona COSO (Committee on Sponsoring Organizations of the Treadway Commission) como marco de
control interno para su evaluacion, por considerar que el mismo es una buena practica, mundialmente reconocida y se ajusta a tales
requerimientos.

6.3 ETAPAS DEL MODELO

La metodologia establecida por PISA para la administracion del riesgo operativo se fundamenta en cuatro etapas: Identificacion,
Medicion, Control y Monitoreo.

6.3.1 Identificacion
6.3.1.1 Anadlisis del Entorno

El analisis del entorno es el punto de partida de una identificacion eficiente de los factores internos o externos que pueden generar
riesgos v, por lo tanto, atentar contra el cumplimiento de la mision y objetivos de PISA.

El analisis del entorno se realiza a partir del conocimiento e identificacion de situaciones externas, las cuales pueden ser de caracter
social, cultural, econémico, tecnologico, ecologico, politico y legal, bien sean internacionales, nacionales o regionales.

Las situaciones internas estan relacionadas con la estrategia, objetivos, estructura, cultura organizacional, el modelo de operacion,
el cumplimiento de los planes, programas y proyectos, los sistemas de informacion, los procesos, procedimientos y los recursos
humanos y econdmicos con los que cuenta PISA.

El Area de GRC debera documentar el resultado de este analisis en el documento Contexto Interno y Externo, documento que servira
de guia a los duefios de proceso para las sesiones de identificacion de riesgos, de tal manera que permita darles informacion de
referencia respecto del entorno en el que se desenvuelve PISA. Sin embargo, esta informacion podra ser modificada y corregida
durante la ejecucion de las sesiones con los aportes de los participantes.

6.3.1.2 Definir Factores de Riesgo

Los duefios de procesos con apoyo del Area de GRC deben establecer los factores de riesgo que materializan o exponen a PISA al
riesgo descrito. Los factores de riesgo pueden ser: Recurso Humano, Procesos, Tecnologia de Informacion, Infraestructura o
Eventos Externos (Naturales o Provocados).

e Recurso Humano: Es el conjunto de personas vinculadas directa o indirectamente con la ejecucion de los procesos de
PISA. Se entiende por vinculacion directa, aquella basada en un contrato de trabajo en los términos de la legislacion
vigente. La vinculacion indirecta hace referencia a aquellas personas que tienen con PISA una relacion juridica de
prestacion de servicios diferente a aquella que se origina en un contrato de trabajo.

e Procesos: Es el conjunto interrelacionado de actividades para la transformacion de elementos de entrada en productos
0 servicios, para satisfacer una necesidad.

e Tecnologia de Informacién: Es el conjunto de herramientas empleadas para soportar los procesos de PISA. Incluye:
hardware, software y telecomunicaciones.

'8 Evaluacion del Riesgo: Proceso usado para determinar las prioridades de administracion del riesgo mediante la comparacion de la probabilidad del riesgo y su impacto.
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e Infraestructura; Es el conjunto de elementos de apoyo para el funcionamiento de PISA. Entre otros se incluyen: edificios,
espacios de trabajo, almacenamiento y transporte.

e Eventos Externos: Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas por terceros, que escapan en
cuanto a su causa y origen al control de la entidad.

6.3.1.3 Determinacion de Riesgos

Consiste en que los duerios de procesos'®con apoyo del Area de GRC reconozcan y determinen los riesqos inherentes® a los
procesos de PISA, riesgos que de llegar a materializarse impedirian el logro de los objetivos. En otras palabras, se refiere a los
posibles fallos o deficiencias en los recursos y procesos de las actividades del dia a dia.

También se debera evaluar la aplicabilidad en PISA de los riesgos operativos incluidos en el catélogo de riesgos genéricos?' SARO
que actualiza regularmente Grupo Aval y los riesgos asociados a Derechos Humanos, Sociales y Ambientales aplicables a PISA.

La identificacion de los riesgos debe tener en cuenta el conocimiento previo de situaciones, tales como:

e Situaciones que han o que pueden llegar a entorpecer u obstaculizar el cumplimiento de un objetivo, la obtencién de un
resultado, el cumplimiento de un requisito legal, organizacional o externo, o la satisfaccion de los usuarios.

e Retroalimentacion de los hallazgos de las auditorias internas o externas realizadas a los procesos de PISA 'y los registros
efectuados en la base de datos de registro de eventos de riesgo operativo.

e Disponer de un mecanismo interno, que permita alertar la ocurrencia de los eventos por parte de cualquier colaborador;
dicha situacion esta sujeta a la verificacion por parte del Area de GRC para la posterior solicitud del registro de evento
operativo. (Ver numeral 6.4. Registro de eventos de riesgo operativo).

e Sesiones periddicas de monitoreo de los procesos con el acompafiamiento del Area de GRC vy los duefios de procesos.
e |dentificacion y analisis de nuevos proyectos, servicios o procesos en PISA.

El alcance de la identificacion se encuentra determinado por los procesos que se encuentren totalmente documentados, ya que con
ello se tiene un mapa de todos los subprocesos y actividades que implican y, por tanto, es posible listar mas faciimente los eventos
de riesgo posibles.

Para identificar las situaciones de riesgo que puedan afectar a PISA, se utilizara la técnica de identificacion de riesgos denominada
entrevistas estructuradas o semiestructuradas.

Para ejecutar la identificacion del proceso sera necesario desarrollar sesiones de identificacion con el duefio del proceso, directivos
(si se considera necesario) y colaboradores que participan en el proceso implementando la técnica seleccionada.

El resultado de la ejecucion de esta actividad se debe documentar en la Matriz ERM Sector Infraestructura.

Para la adecuada identificacion de los riesgos se deben tener en cuenta los siguientes parametros: El objetivo del proceso, los
productos y/o servicios que genera el proceso, el dominio del riesgo, la categoria del riesgo y el sistema de riesgo afectado.

Para cada evento identificado, es necesario redactar un riesgo. Al momento de redactar los riesgos deberan tenerse en cuenta los
siguientes criterios:

e FElriesgo debe estar escrito en un lenguaje claro, comun y comprensible para toda PISA.

e Debe responder faciimente a la pregunta si ocurre el riesgo ¢Qué pérdida es generada? Es decir, permite identificar la
pérdida potencial: fraude, multa, demanda, reproceso, robo, sancion, entre otros.

e No se debe confundir con un problema.

e Debe permitir establecer la probabilidad e impacto, obteniendo asi la calificacion de este.

' Duefio del Proceso: Es el representante del proceso, que conoce sus expectativas y necesidades y las traduce en requerimientos (acuerdos de niveles de servicio -
ANS) al interior de PISA. En coordinacién con los ejecutores, disefia el proceso y asigna responsables dentro de las etapas o subprocesos.

2 Riesgo Inherente: nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

2! Riesgo Genérico: nombre del riesgo operacional que a nivel de Grupo Aval ha sido establecido para ser homologado con los riesgos nivel entidad, que mide de manera
transversal la exposicion del riesgo por entidad y grupo, tanto en impacto como en probabilidad.
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e Sedebe determinar de manera clara las situaciones de riesgo, a fin de no generar o estructurar riesgos que sean causas
generadoras o consecuencias.

e  Se deben emplear verbos en infinitivo.

e Evitar las negaciones para expresar el Riesgo. Ejemplo: No realizar la actualizacion de una informacion.
e Elriesgo no debe ser el efecto o el impacto de este. Ejemplo: Sanciones, multas, sobrecostos.

e Laausencia o deficiencia de un control no es un riesgo.

Cuando se generen dudas con respecto a si se identificd un riesgo o realmente lo identificado es una causa, se sugiere recordar la
frase del riesgo:

Debido a puede ocurrir lo que conllevaria a

Igualmente, PISA debera hacer una evaluacion de los riesgos emergentes. Los riesgos emergentes son riesgos nuevos e imprevistos
que emergen de condiciones, situaciones o tendencias locales o internacionales que podrian afectar significativamente la solidez
financiera, la posicion competitiva o la reputacion de PISA o del sector en el que opera PISA. Los riesgos emergentes implican un
alto grado de incertidumbre y una dificultad en su cuantificacién por la ausencia de datos por lo que en general su frecuencia e
impacto son dificiles de evaluar y a menudo surgen de tendencias globales y con frecuencia estan mas alla de la capacidad de
cualquier parte en particular para controlarlo. Suelen tener baja frecuencia y alto impacto y su fuente puede estar relacionada con
cambios en el entorno politico, normativo, legal, demografico, tecnolégico, de mercado o socioeconémico.

6.3.2 Medicion

Los duefios de los procesos con apoyo del Area de GRC evaluian los riesgos identificados, con el fin de determinar la probabilidad y
el impacto del riesgo. Esta etapa tiene como objetivo establecer el nivel de riesgo inherente al cual estd expuesto cada uno de los
procesos de PISA, teniendo en cuenta los criterios definidos por la Junta Directiva. Esta actividad se debe revisar anualmente o
antes si llega a haber un cambio sustancial en los riesgos.

6.3.2.1 Probabilidad de Ocurrencia

Consiste en determinar qué tan factible es la materializacion de un riesgo, para lo cual en primera instancia se utilizara la probabilidad
cuantitativa, de acuerdo con la siguiente escala:

PROBABILIDAD CUANTITATIVA

Calificacion Nivel Eventos Ocurridos en los Ultimos Afios
1 Muy baja El evento no se ha presentado o se ha presentado una vez en los ultimos 20 afios.
2 Baja El evento se ha presentado una vez en la entidad o en el sector en los ultimos 5 anos.
3 Moderada El evento se ha presentado por lo menos una vez cada afo.
4 Alta El evento se ha presentado con alguna frecuencia (1 vez cada trimestre).
5 Muy Alta El evento se ha presentado con cierta periodicidad (1 vez cada mes o mas).

En caso de no poseer informacion respecto de la cantidad de eventos ocurridos en los Ultimos afios, se debera determinar qué tan
factible es la materializacion de un riesgo, mediante la probabilidad cualitativa, de acuerdo con la siguiente tabla:
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Aspecto a Evaluar

Grado de automatizacion de la actividad

Nivel de complejidad de ejecucion

Periodicidad de la ejecucion de la

actividad

Dispersion en la ejecucion de la actividad

6.3.2.2 Impacto

PROBABILIDAD CUALITATIVA

basico

Semestral - Anual

Totalmente Automatico

Requiere un conocimiento

Interviene 1 persona

Niveles

Semiautomatico Manual

Requiere un conocimiento
avanzado

Mensual - Trimestral Diario - Semanal

Intervienen 4 o mas

Intervienen 2 o 3 personas
personas

12

Requiere de un experto

Consiste en estimar las consecuencias que tendria la materializacion del riesgo?? sobre cada uno de los procesos de PISA. Elimpacto
sera representado, en primera instancia, teniendo en cuenta el efecto que en materia econémica y reputacional pueda tener la

materializacion de un riesgo, de acuerdo con la siguiente escala:

MAGNITUD DEL IMPACTO
NIVEL DE
. . P . RIESGOS
Calif. Nivel de Impacto Impacto Econémico Reputacional
- Deterioro de la imagen a nivel interno, No afecta la relacion
. Pérdida menor a 1.800 o » .
1 Inferior SMMLY con los accionistas, No afecta la consecucion de clientes o
’ negocios. :
Apetito de
) . . Riesgo
Pérdidas entre 1.801 Y 4.500 Deterl,oro de la imagen a nivel local. Puede afectar. ’Ia
2 Menor relacion con los accionistas. Puede afectar la consecucion
SMMLV. X .
de clientes o negocios
Pérdidas entre 4.501 y 9.000 Deterioro del la imagen a nivel Regional. Afgf:ta la relacion
3 Importante SMMLY con los accionistas. Dificulta la consecucion de nuevos
' clientes o negocios.
Tolerancia
Pérdidas entre 9.001 y 18.000 Deterpro imagen a nllvell Namonal.l Afecta amphamgpte la
4 Mayor SMMLY relacion con los accionistas. Impide la consecucion de
’ nuevos clientes o0 negocios.
. Pérdidas superiores 18.000 Deter|or9 imagen a n|vgl |nlternaC|ongI. Afecta amphamente Capacidad
5 Superior la relacion con los accionistas. Impide la consecucion de .
SMMLV. . ) P : Maxima
nuevos clientes o negocios en el ambito internacional.

En segunda instancia se debe analizar el efecto que, en materia de cumplimiento legal, de pérdida de informacién y ambiental
pueda tener la materializacion de un riesgo, de acuerdo con la siguiente escala:

22 Materializacion del Riesgo: Ocurrencia de un evento considerado como incierto (riesgo) y que su desarrollo implica una consecuencia positiva o negativa a PISA.
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MAGNITUD DEL IMPACTO

Ny Nivel de - o - .
Calificacion Impacto Cumplimiento Legal Pérdida de Informacion Ambiental
No afecta la oportunidad del manejo : - . o L
. po ) 191 No afecta Ia disponibilidad de la | No existe contaminacion de ningun
1 Inferior y entrega de la informacion a entes | . - :
informacion. tipo.
reguladores.
No afecta la disponibilidad de la : .
. - B . Las consecuencias del impacto
- informacion de manera significativa, P .
Solicitudes de entes reguladores . ; generan modificaciones minimas
2 Menor . . no altera el funcionamiento de las . .
sobre el incidente operativo. . sobre el medio ambiente o la
areas receptoras y procesadoras .
. > comunidad
de informacion.
. - El efecto no es suficiente para
Requerimientos emitidos por los ! . - .
Indisponibilidad de la informacion | poner en grave riesgo los recursos
entes reguladores a ' .
) . ocasionando retrasos en las labores | naturales o la comunidad, pues solo
3 Importante inconformidades sobre el . :
o de las areas y/o en la respuesta a | se  generan  afectaciones o
cumplimiento  de las normas .
. los entes reguladores. alteraciones moderadas en el
establecidas. )
entorno analizado.
Pérdida de informacion critica de la .
. . . - El efecto genera un deterioro o
Sanciones por incumplimiento de | compafiia o de terceros que no se o X
. . alteracion del ecosistema y/o la
4 Mayor normas establecidas por lo entes | pueda recuperar  facilmente, . -
comunidad, puede haber pérdida
reguladores. generando cese temporal en las . P :
o ambiental o econdmica intermedia
actividades.
Pérdida de informacion critica de la | EI  impacto afecta de manera
- . compafiia o de terceros que no se | significativa o] grave los
! Intervencion a la Compafiia por los . .
5 Superior . pueda recuperar y  afecte | ecosistemas o el entorno social o
Entes Regulatorios y de Control. . . .
definitivamente los procesos vy | causa pérdidas economicas
funciones de la companiia. significativas

6.3.2.3 Calificacién del Riesgo Inherente

Se logra a través de la evaluacion de la probabilidad de ocurrencia (cuantitativa o cualitativa) y el impacto de la materializacion del
riesgo. Los criterios®® para la calificacion son subjetivos, depende de la particularidad del riesgo y los antecedentes en cada uno de
los procesos y de los equipos de trabajo. La calificacion del riesgo inherente se debe realizar por parte de los duefios de procesos
con apoyo del Area de GRC.

6.3.2.4 Severidad

El grado de severidad es el indicador cualitativo que resulta de multiplicar el impacto por la probabilidad. El resultado permite
establecer el nivel de cada uno de los riesgos identificados, acorde con la siguiente escala:

Nivel de severidad

Respuesta del Riesgo

Extremo
Alto

Evitar, compartir o transferir el riesgo
Mitigar el riesgo

Mitigar el riesgo

Bajo y Muy Bajo

A continuacion, se hace una breve descripcion de cada uno de los niveles de severidad:

Asumir el riesgo

2 Criterios de evaluacion o medicién de un riesgo: Son los términos de referencia frente a los cuales la importancia de un riesgo es evaluada. Los criterios de evaluacién
de un riesgo se basan en los objetivos y en el contexto externo e interno de PISA. Los criterios de evaluacion de un riesgo se pueden derivar de normas, leyes, politicas
y otros requisitos.

Interconectamos a las comunidades y regiones para el progreso y bienestar del Pais.
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Zona de Severidad Extremo (Rojo): Riesgos Inaceptables: Se debe dar tratamiento a las causas que generan el riesgo. Es decir, se
deben implementar controles de prevencion para reducir la probabilidad del riesgo o disminuir el impacto de los efectos, a través de
la adopcion de medidas de proteccion para compartir o transferir el riesgo si es posible, por ejemplo, a través de pdlizas de seguros
u otras opciones que estén disponibles. Las acciones que se definan como tratamiento se deben establecer a corto plazo.

Zona de Severidad Alto (Amarillo) y Moderado (Verde): Riesgos Moderados: Se deben tomar medidas para mitigar los riesgos
llevandolos al nivel de severidad bajo o muy bajo, fortaleciendo los controles existentes o implementando controles complementarios.

Zona de Severidad Bajo y Muy Bajo (Azul): Riesgos Aceptables: El riesgo se encuentra en un nivel que puede ser aceptado sin
necesidad de tomar otras medidas de control diferentes a las que se poseen.

6.3.3 Control

El objetivo es determinar los controles que se tienen implementados para cada uno de los riesgos inherentes identificados, con el
proposito de evaluar la efectividad de estos y el efecto en la reduccion que éstos producen en los factores generadores de riesgos.

Para aquellos riesgos inherentes que se encuentran en un nivel de severidad superior al nivel bajo o0 muy bajo es necesario definir
un plan de tratamiento a implementar.

Cada uno de los riesgos evidenciados dentro de la etapa de identificacion debera poseer como minimo un control documentado que
ayude a la mitigacion del riesgo.

6.3.3.1 Disefio de Controles

Los controles se definen como mecanismos, politicas, practicas u otras acciones existentes que actuan para minimizar el riesgo o
potenciar oportunidades positivas en la gestion del riesgo, con el fin de garantizar el desarrollo y cumplimiento de las actividades de
PISA.

Los controles, de acuerdo con su naturaleza, se pueden clasificar en:

Control Preventivo: Acciones aplicadas previamente al inicio de una actividad. Se emplean para que, dadas unas condiciones, el
resultado final sea el esperado. Este tipo de control se utiliza para minimizar la probabilidad de materializacion del evento de riesgo.

Control Detectivo y Correctivo: Son las acciones que se toman una vez materializado el evento de riesgo. Pueden ser correcciones
para eliminar la situacion indeseable o las acciones correctivas para eliminar la causa del evento de riesgo. Este tipo de control se
utiliza para minimizar el impacto del riesgo.

Los controles, de acuerdo con su modo de ejecucion, se pueden clasificar en:
Control Manual: Acciones que son ejecutadas por completo con intervencion humana.

Control dependiente de Tecnologia: Control que efectua parte de su funcionamiento de manera automatica tras una ayuda manual
0 que requiere un componente tecnolégico para poder ser ejecutado.

Control Automatico: Control que es ejecutado sin necesidad de intervencion humana.

Los controles acordes a su tipo (detectivo, correctivo o preventivo), o a su modo de ejecucion (manual, dependiente de tecnologia
0 automatico), deben tener en cuenta la viabilidad de implementacion y el costo de estos. Se debe propender por la implementacion
de controles preventivos y automaticos sobre cualquier otro tipo de control.

La clasificacion de los controles puede estar asociada a:

Controles Operativos: Son aquellos controles enfocados a garantizar la ejecucion de las actividades. Se encuentran soportados en
los manuales, procedimientos, guias o instructivos definidos para desarrollar dicha actividad; también hacen parte las funciones y
responsabilidades determinadas al personal, la infraestructura y todos los recursos dispuestos para la realizacion de dichas
actividades.

Algunos ejemplos de controles operativos son: conciliaciones, consecutivos, verificacion de firmas, listas de chequeo, registro
controlado, segregacion de funciones, niveles de autorizacion, custodia apropiada, procedimientos formales aplicados, polizas,
seguridad fisica, contingencias y respaldo, personal capacitado en aseguramiento y calidad.
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Controles Legales: Son aquellos en los cuales hacen parte la normatividad?* interna y externa aplicable a PISA. Por ejemplo,
Acuerdos, Resoluciones, etc.

6.3.3.2 Lineamientos o mejores préacticas para la redaccion de controles

Con el fin de tener un criterio de referencia para documentar los controles de los riesgos operativos, a continuacion, se mencionan
algunos aspectos para tener en cuenta, por parte de los duefos de procesos, como mejores practicas para la redaccion de los
mismos dentro de las matrices de riesgo operativo.

El control debe mitigar la causa que genera el riesgo.
El control ha de estar incluido en los procedimientos del proceso analizado y debe tener asignado un responsable de su
ejecucion.

Los controles deberan ser claros tanto para quienes hayan de usarlos como por aquellos que de un modo u otro consulten
la Matriz ERM Sector Infraestructura. La redaccion de los controles ha de ser compresible, exponiendo claramente la
accion que realizan.

El control debera atender a los siguientes interrogantes:

¢Qué se ¢Quién ¢Cuélesla o <Evidencla ¢Donde
esta ejecuta el frecuencia - o reposa la
controlando? + cJ;ontroI? + del control? + actividad de + actividad de T evidencia del

control? control? control?

Adicionalmente, el control debe tener en cuenta el nivel de precision que se desea tener para mitigar efectivamente el riesgo, este
se puede ver afectado por:

6.3.3.3

Objetivo de la revision: El grado en que se revisa a detalle el paso a paso del proceso para prevenir o detectar errores, mas
alla de solamente identificar y explicar diferencias encontradas.

Alcance del control: Un control que se realiza a un nivel mas detallado generalmente es mas preciso que uno realizado en
un nivel superior. Por ejemplo, un andlisis de variacion de costos por etapa de proyecto normalmente es mas preciso que
un analisis a nivel general de proyecto.

Consistencia de los resultados: Un control que se lleva a cabo de forma rutinaria y consistente, es generalmente méas
preciso que uno que se lleva a cabo de forma esporadica. Se recomienda que el control esté en funcion directa de la
periodicidad de la operacion generadora del riesgo.

Previsibilidad de las expectativas: Algunos controles estan disefiados para detectar errores mediante el uso de indicadores
clave?® sobre situaciones inusuales reportadas u otra informacién desarrollada sobre expectativas. La precision de los
controles depende de la capacidad para desarrollar las expectativas suficientemente precisas para resaltar discrepancias
0 errores potenciales.

Cobertura del control; Un control puede ejecutarse en la totalidad de elementos en los que se realiza la revision (es decir,
en la poblacion o mediante censo) o puede tomarse una muestra representativa que permita extrapolar los resultados de
la validacion. Un control dara mayor seguridad cuando se ejecuta sobre la totalidad de la poblacion.

Implementacién y evaluaciéon de controles

En la implementacién de controles se debe asegurar que estén claramente definidos, documentados, implementados, conocidos y
puestos en marcha acorde a los criterios establecidos por parte de sus responsables.

2 Normatividad: Conjunto de disposiciones de caréacter juridico que permite regular una materia, actividad o sector especifico. Incluyen la Constitucion Nacional, leyes,
decretos, resoluciones, reglamentos técnicos, entre otros.

% Indicadores Clave de Riesgo (KRI): Conjunto de métricas cuantitativas para los riesgos relevantes a los que esta expuesta la compariia, que reflejan su perfil de riesgo
y que permiten el control y seguimiento del mismo.
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En la valoracion de los riesgos identificados, se tendran en cuenta la calidad de los controles establecidos para el tratamiento de
estos, para asi valorar el riesqo residual?®. Los criterios base para determinar la calidad de los controles se encuentran establecidos
en la Matriz ERM Sector Infraestructura.

La calificacion de estos criterios arroja la evaluacion del disefio de cada control, para asi definir el nivel de exposicion por causa, una
vez aplicados los controles.

Después de evaluado el disefio del control, se establece el nivel de ejecucion del mismo, con lo cual se determina el nivel de Riesgo
Residual.

6.3.3.4 Tratamiento de los Riesgos

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos, evaluar esas opciones (Costo-Beneficio,
Viabilidad Operativa, Técnica y Juridica, etc.) y preparacion de planes para tratamiento de los riesgos con su implementacion.

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden considerarse cada una de ellas independientemente,
interrelacionadas o en conjunto.

e Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la primera alternativa a
considerar. Se logra cuando al interior de los procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas.

e  Compartir o Transferir el riesgo: Reduce su efecto a través del traspaso de las pérdidas a otras compafiias, como en el
caso de los contratos de seguros. Es asi como, por ejemplo, la informacion de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar.

o  Mitigar el riesgo: Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de prevencion), como el
impacto (medidas de proteccion). La mitigacion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion de los
procedimientos y la implementacion de controles.

e Aceptar el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo residual que se mantiene,
en este caso el duefio del proceso simplemente acepta la pérdida residual probable y elabora planes de contingencia para
SuU manejo.

El nivel permitido o aceptado por PISA en su evaluacion residual son los riesgos cuya severidad sea baja o muy baja.

Para los riesgos inherentes con severidad extrema, alta o moderada, el duefo del proceso debera establecer planes de accion que
tengan como objetivo disminuir su probabilidad y/o su impacto, ya sea a través de la creacion de nuevos controles, la implementacion
de modificaciones a los controles existentes o la creacion de actividades de correccion inmediata, con el fin de disminuir su severidad
al nivel aceptado por PISA (severidad baja o muy baja).

6.3.4 Monitoreo

Es necesario monitorear frecuentemente los riesgos, la efectividad de los planes de tratamiento, las estrategias y el sistema de
administracion que se establece para controlar la implementacion.

Los riesgos y la efectividad de los controles necesitan ser revisadas frecuentemente para asegurar que las circunstancias
cambiantes no alteren las prioridades de los riesgos o la aparicion de riesgos remanentes.

Es importante tener en cuenta que pocos riesgos permanecen estaticos. Es esencial realizar una revision periodica con el fin de
asegurar que el plan de administracion mantiene su relevancia. Pueden cambiar los factores que generan los riesgos o las
condiciones usadas para calificar la probabilidad/frecuenciay el impacto sobre los resultados, como también los factores que afectan
la conveniencia o costos de las distintas opciones de tratamiento.

Los duefios de proceso son responsables de contactar al Area de GRC en los casos en que existan cambios significativos en sus
procesos y se requiera ejecutar nuevamente el proceso de identificacion, medicion y control de riesgos operativos.

% Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.
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En consecuencia, es necesario repetir regularmente el ciclo de administracion de riesgos. Por lo tanto, el monitoreo sera una parte
integral de la administracion de riesgos de PISA.

En el monitoreo anual al sistema, se enfocara en:

e Verificar que los controles que mitigan los riesgos inherentes altos y extremos estén funcionando en forma oportuna,
eficiente y efectiva.

e Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos y aprobados por la Junta
Directiva.

De esta etapa, se desprenden continuos ajustes al sistema para hacerlo efectivo de acuerdo con sus propositos, que son:
e Asegurar que los riesgos residuales sean de severidad baja o muy baja.

e Mantener actualizados los mapas de riesgos de los procesos de PISA, teniendo en cuenta los cambios que se den en
éstos.

e  Analizar el comportamiento de los eventos de pérdida, con el fin de determinar su incidencia en la probabilidad e impacto
de los riesgos.

e Asegurar que los nuevos procesos, actividades y sistemas usados sean incluidos en el sistema.
6.3.4.1 Reportes

El Area de GRC reportara anualmente al Gerente General y a la Junta Directiva, el desempefio del SARO teniendo en cuenta:

Nivel de implementacion del sistema.
e Eventos de Riesgo Operativo presentados y planes de acciéon generados.
e Estatus de los planes de accion vigentes.

e Eventos relacionados con el curso del negocio, procesos o actividades identificados que puedan afectar el SARO o requerir
una modificacién de este.

Igualmente, debera efectuar los reportes periddicos requeridos por Grupo Aval, Corficolombiana y Proindesa.
6.3.4.2 Planes de Accién

El Area de GRC realizara seguimiento mensual a:
e Los eventos de riesgo operativo (ERO) que no posean un plan de accion definido.
e Los planes de accion definidos para los ERO anotados en el documento Registro de Eventos de Riesgo Operativo.

El duefio del plan de accion es el Unico responsable de certificar que el plan ha sido cerrado a conformidad ante el Area de GRC.
6.4 REGISTRO DE EVENTOS DE RIESGO OPERATIVO

El Area de GRC es la responsable de establecer y mantener actualizado el registro de eventos de riesgo operativo de PISA.

El registro de eventos de riesgo operativo es un inventario de los eventos que implican la materializacion de un riesgo operativo, esto
con el objetivo de:

e  Generar los planes de accion y la modificacion necesaria en los controles, procesos, perfil de riesgo, riesgos y supuestos
usados en la ejecucion del SARO.

e  Seruna fuente de informacion para La Alta Direccion respecto de la exposicion de PISA al riesgo operativo.

e  Servir de insumo para la generacion de revelaciones en los estados financieros, en caso de que el evento de riesgo
operativo esté dentro del nivel de tolerancia o capacidad de riesgo.
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El Registro de eventos de riesgos operativo debe cumplir con los criterios de disponibilidad, confidencialidad, integridad y privacidad
de la informacion alli contenida y llevara cuenta de todos los eventos que impliquen los siguientes tipos de pérdidas:

e Tipo A: Generan pérdidas y afectan el estado de resultados de PISA.

e Tipo B: Generan pérdidas y no afectan el estado de resultados de PISA.

6.4.1 Reporte de Eventos

En la situacion en la que cualquier colaborador de PISA identifique que se ha presentado un evento que implica la materializacion
de un riesgo operativo (sea que este riesgo haya sido o no identificado con antelacion en la Matriz ERM Sector Infraestructura), es
decir, si el evento comprende la falla en un proceso, persona, sistema informatico, infraestructura o representa un perjuicio para
PISA debido a un acontecimiento externo, debera dirigirse al Oficial de Riesgo Operativo (ORO) del proceso afectado para que este
notifique la existencia del evento de riesgo operativo (ERO).

El colaborador que identifique el evento debera llevar la informacion soporte de este al Oficial de Riesgo Operativo del proceso al
que corresponda el ERO, quién, en primer lugar, identificara:

e Sieleventoimplica otros procesos. En cuyo caso contactara a los demas duefios de proceso para realizar un solo analisis
del evento. El primer duefio de proceso contactado en razén del evento sera el responsable del ERO ante el Area de GRC
y ejecutara toda su documentacion.

e Siexisten controles vulnerados durante la ejecucion del evento.

e  Qué riesgos dentro de sus procesos (y de los demas duefios de proceso, si aplica) se materializaron con el evento.
e  Siexisten controles, circunstancias o acciones que PISA puede ejecutar para mitigar el impacto del evento.

e La cuantia de dinero que es posible mitigar gracias a los controles, circunstancias o acciones identificadas.

Posterior a la identificacion, el responsable del ERO diligenciara el Formato de Evento de Riesgo Operativo y lo remitira mediante
correo electrénico al Area de GRC para su validacion. Una vez validado por el Area de GRC, ésta se encargara de documentarlo en
el Registro de Eventos de Riesgo Operativo y sera el responsable de ejecutar seguimiento a los planes de accion definidos.

De acuerdo con instrucciones corporativas, se debera informar de manera inmediata a Grupo Aval cualquier evento que, de forma
unificada o individual, supere el limite de pérdida potencial o bruta del umbral, es decir cuantias mayores y/o iguales a los cien
millones de pesos ($ 100.000.000), También se consideran eventos de alto impacto®” los eventos tipo B que a juicio del Coordinador
de GRC, previo el visto bueno de la Gerencia General, se consideren importantes o materiales en términos reputacionales o
regulatorios.

6.5 PLAN DE CONTINUIDAD

La continuidad del negocio es el conjunto detallado de acciones que describen los procedimientos, los sistemas y los recursos
necesarios para retornar y continuar con la operacion en caso de interrupcion. Para ello, PISA debe definir los mecanismos
necesarios para establecer las funciones y responsabilidades que se deben llevar a cabo en el desarrollo de los planes de
contingencia.

6.6 ACTUALIZACION

Se llevara a cabo anualmente y/o de acuerdo con las actualizaciones realizadas de los riesgos y controles de cada uno de los
procesos de PISA, junto con los duefios de los procesos y/o ejecutores de estos, o sus delegados; con el fin de actualizar los mapas
de riesgos existentes, de acuerdo con los cambios, observaciones u oportunidades de mejoras, tanto de entes de control externos
como internos, respecto de los procesos auditados, hallazgos y/o eventos materializados que se hayan presentado.

2 Eventos de Alto Impacto: corresponde a cualquier evento que supere el limite del umbral monetario establecido y/o tengan una importancia material con una posible
afectacion a la marca (servicio) o impactos regulatorios.
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6.7 CAPACITACION
Cada colaborador de PISA debe concientizarse del riesgo operativo presente en sus actividades y empezar a administrarlo iniciando
por las funciones que desempefia y asi fortalecer la cultura de gestion de riesgos.

Esta cultura organizacional, se encuentra soportada en la observancia la POLITICA DEL SISTEMA DE ADMINISTRACION DEL
RIESGO OPERATIVO, el CODIGO DE BUEN GOBIERNO, la POLITICA ANTICORRUPCION, asi como la aplicacion del CODIGO DE
ETICA Y CONDUCTA v la adecuada ejecucion de los procedimientos dispuestos por PISA y las capacitaciones de riesgo operativo
que se brinden.

6.7.1 Divulgacion

En linea con lo anterior, la divulgacion debe incluir:
e La Politica del Sistema de Administracion del Riesgo Operativo — SARO debe ser socializada a los colaboradores de PISA.

e Se debe garantizar que el mapa de riesgos operativos de cada proceso sea de facil acceso y de conocimiento de los
colaboradores de PISA que tienen responsabilidades sobre la aplicacion de los controles.

e Los mapas de riesgo operativo se deben actualizar cada vez que existan riesgos asociados a cambios de proceso o
programas de tecnologia, para presentarlos al duefio del proceso para su aprobacion.

e Lacopia de los mapas de riesgo debe reposar en el servidor de PISA y deben encontrarse disponibles para los 6rganos de
control y vigilancia internos y externos cuando estos lo requieran.

7  DOCUMENTO DE APROBACION

Junta Directiva N° Acta 410 del 18 de febrero de 2025.
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8 DOCUMENTOS RELACIONADOS

cODIGO NOMBRE DEL DOCUMENTO
OP-DG-03 Plan de Continuidad del Negocio
TIC-IT-06 Plan de Contingencias - Sistema de Recaudo
GRC-DG-02 Politica Anticorrupcion
PE-DG-06 Codigo de Etica y Conducta
PE-DG-09 Caédigo de Buen Gobierno
N/A Instructivo mejores practicas en el manejo de las pérdidas por Riesgo Operativo

9 FORMATOS RELACIONADOS

CODIGO NOMBRE DEL FORMATO
N/A Registro de Eventos de Riesgo Operativo
N/A Reporte de Eventos de Riesgo con Alto Impacto
N/A Matriz ERM Sector Financiero
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10 CONTROL DE CAMBIOS
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Fecha Version Descripcion del Cambio
23-09-2009 01 Primera version del documento
El grupo directivo de PISA estd comprometido con la identificacién de riesgos potenciales considerados criticos por su impacto y
06-05-2011 02 consecuencias en la operatividad de la empresa. Lo anterior se ve soportado con la implementacion del Sistema de Control Interno,
enfocado a la prevencion, mitigacion y medidas de contingencia en caso de su ocurrencia.
16-06-2011 03 Se establece el compromiso de la Organizacion frente a la gestion y control de sus riesgos criticos
Se define el Riesgo Operativo como “la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion incluye el
riesgo legal1 y reputacional2, asociados a tales factores
5.1 Politica para la Gestion del Riesgo Operativo
23:02-2016 04 52 Estructura Organizacional del SARO
6. Metodologia Sistema De Administracion Del Riesgo Operativo
Calificacién de Probabilidad
Calificacion de Impacto
Se hace revision de los lineamientos contenidos en este documento versus los establecidos por la “POLITICA CORPORATIVA PARA
LA GESTION DEL RIESGO OPERATIVO” y se hacen los ajustes necesarios, los cuales incluyeron ajustes de forma y redaccion.
Para facilidad de identificacion de los cambios aplicados, estos se encuentran en formato subrayado, adicionalmente (Inclusién de
nuevas definiciones, Nuevo numeral, Inclusién de los lineamientos utilizados en el desarrollo de la Gestion de Riesgo Operativo a
nivel Colombia y a nivel internacional, Nuevo numeral, el cual establece que la compafia seleccion6 a COSO (Committee on
29-08-2017 05 Sponsoring Organizations of the Treadway Commission) como marco para la evaluacion de su Sistema de control interno, Nuevo
numeral, el cual referencia los 12 principios que se acogen para la Administracion de Riesgo Operativo, Nuevo numeral, el cual
indica las fases de la metodologia de gestion SARO, Nuevo numeral y donde las 4 etapas son: (i) Identificacién, (i) Medicion, (iii)
Control, (iv) Monitoreo, Nuevo numeral y en el cual se indican cuales son los elementos del modelo y que buscan obtener una
efectiva administracion del riesgo operativo (Politicas, Procedimientos, Documentacién, Estructura Organizacional, Organos de
Control, Herramientas Tecnoldgicas, divulgacion, Capacitacion)
Todo el documento se alinea con directrices corporativas y a la estructura documental del SIG.
27/05/2022 — Se realiza el siguiente cambio menor:
. Se cambia el tipo de sociedad de la empresa PROYECTOS DE INFRAESTRUCTURA S.A., ahora PROYECTOS DE
. INFRAESTRUCTURA S.A.S, debido a que se transformé en una sociedad por acciones simplificadas.
N° Acta 343 - a
29-11-2019 06 o Se reemglaza el término Compgnlé por PISA.
. Se actualiza el nombre de los siguientes cargos:
o Presidente por Gerente General
o Gerente Financiero por Director Financiero
o Director de GRC / Lider del Area de Cumplimiento/Riesgos por Coordinador de GRC
Todo el documento se alinea con la metodologia del Modelo GRC, lo cual incluye:
. Se ajustan los objetivos especificos, el alcance, las definiciones y los formatos relacionados del documento.
. Se actualizan las tablas de probabilidad e impacto.
. Se incluyen los apartados de declaracion de compromiso, las politicas para la administracion del riesgo operativo, las
responsabilidades de acuerdo con el modelo de las tres lineas.
N° Acta 393 o7 . Se ajustan las responsabilidades de los actores claves de la gestion del riesgo.
12-12-2023 . Se elimina el apartado de principios.
. Se ajustan, dentro de las politicas de operacion del documento, la politica de riesgo operativo y las etapas del modelo.
. Se incluye la directriz de reporte inmediato a Grupo Aval cuando se supere el limite de pérdida potencial.
23/05/2024 — Se realiza el siguiente cambio menor:
e Seactualiza el logo de PISAy la portada del documento, de acuerdo con la nueva imagen corporativa.
Se realiza el siguiente ajuste.
N° Acta 410 08 . Se incluye en el alcance nota al pie para referenciar a concesiones CCFC, de acuerdo con lo establecido en el otrosi No. 5
18-02-2025 del contrato de prestacion de servicios suscrito entre PISAy CCFC, y a las instrucciones dadas por la junta directiva.
. Se actualiza el nombre del area responsable de la autorizacion para el acceso del documento pasando del Area de

Mejoramiento y Sostenibilidad a Responsable de Procesos.
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